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摘 要 : [目的 /意义 ] 在 大 数据 时 代 , 大 数据 是 安全 情报 学 所 面临 的 客观 环境 。 因 此 ,探讨 大 数据 环境 下 安全 情报 学 的 变 
革 与 发 展 是 非常 必要 的 。[ 方 法 /过 程 ] 基 于 学 科 高 度 ,聚焦 于 大 数据 环境 下 安全 情报 学 的 顶层 设计 ,运用 理论 思 
状 和 比较 分 析 方 法 ,依次 探讨 大 数据 环境 下 安全 情报 学 的 研究 资源 、 研 究 任务 、 学 科 属 性 、 方 法 论 与 研究 内 容 的 交 
革 与 发 展 。[ 结果 /结论 ] 研究 发 现 ,大 数据 可 以 拓展 与 深化 安全 情报 学 的 学 科研 究 资源 和 任务 ,强化 安全 情报 学 
的 交叉 综合 属性 和 理工 科 特 征 。 在 大 数据 环境 下 ,安全 情报 学 方法 论 的 革新 需 从 研究 范式 .思维 和 具体 方法 3 方 
面 着 手 。 同 时 ,大 数据 会 渗透 、 融 入 至 传统 的 安全 情报 学 研究 内 容 , 引 出 一 系列 新 的 安全 情报 学 研究 课题 。 
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> 二 当前 ,人 类 已 步 和 人 大 数据 时 代 。 大 数据 作为 一 种 
新 感 维 、 理 念 .技术 与 工具 ,是 对 当今 数据 暴 增 与 快速 


报 学 理论 体系 ,从 而 避免 安全 情报 学 发 展 少 走 弯 路 。 
因此 ,大 数据 时 代 的 安全 情报 学 发 展 与 创新 问题 是 目 
前 安全 情报 学 工作 者 必须 面 对 和 或 竺 解决 的 棘手 问 
题 。 但 是 ,目前 学 界 尚 未 专门 针对 这 一 问题 开展 研究 ， 


气息 特征 的 高 度 概括 , 它 不 仅 会 深刻 影响 人 类 生产 生 
滩 字 会 有 力 推动 科学 的 新 发 展 和 新 突破 "-。 目 前 ， 
大 肚 据 与 各 个 学 科 的 交汇 已 势不可挡 和 无 法 避免 ,各 
信纸 科 的 大 变革 已 在 这 一 交汇 的 舞台 上 初 见 端 伤 。 在 
大 煞 据 时 代 ,各 种 安全 数据 信息 正在 海量 递增 ,而 安全 
数 极 信息 作为 安全 情报 学 的 宝贵 资源 ,大 数据 对 安 
全 等 报 学 的 影响 会 更 加 直接 而 深刻 。 例 如 ,在 大 数据 
环境 下 ,安全 情报 学 发 展 正面 临 一 系列 机 遇 ( 如 研究 次 
源 日 益 丰富 ) ,但 也 充满 挑战, 如 面临 严重 的 “数据 迷 
失 ( 即 无 用 的 安全 数据 信息 泛滥 ,但 有 价值 的 安全 情报 
缺失 )” 间 题 中 。 因 此 ,大 数据 会 引发 安全 情报 学 变革 
和 发 展 ,明确 大 数据 环境 下 安全 情报 学 的 变革 与 发 展 
至 关 重要 。 

同时 ,安全 情报 学 作为 一 门 新 兴学 科 -3 , 尚 极为 
蕉 同 , 尽 早 开展 天 数据 环境 下 的 安全 情报 学 研究 具有 
独特 优势 。 在 安全 情报 学 诞生 之 时 考虑 大 数据 对 它 的 
影响 ,便于 从 一 开始 就 构建 适应 大 数据 时 代 的 安全 情 


咀 需 开展 大 数据 时 代 的 安全 情报 学 变 草 和 发 展 研 究 。 
幸运 的 是 ,近年 来 ,人 情报 科学 与 安全 科学 作为 安全 情报 
学 的 两 门 母 学 科 , 基 于 大 数据 的 情报 科学 与 安全 科学 
变革 与 发 展 已 被 关注 和 讨论 “ ,相关 研究 成 果 对 大 
数据 时 代 的 安全 情报 学 变革 和 发 展 研 究 具有 重要 参考 
和 借鉴 意义 。 例 如 , 董 克 与 印 均 平 “ 认 为 ,大 数据 会 引 
发 情报 科学 的 原理 ,方法 和 实践 发 生 重要 变革 ; 庞 娜 ” 
提出 , 认 知 情报 学 是 大 数据 背景 下 情报 科学 发 展 ( 特别 
是 情报 分 析 ) 的 新 机 遇 ; 王 秉 与 吴 超 ” 基 于 安全 大 数据 
对 安全 科学 学 科 体 系 调整 提出 了 构想 ;Q. Ouyang 等 ” 
分 析 大 数据 对 安全 科学 研究 的 影响 。 

在 大 数据 时 代 , 基 于 大 数据 的 安全 情报 学 创新 发 
展 无 疑 是 安全 情报 学 的 未 来 发 展 之 路 ,而 大 数据 环境 
下 安全 情报 学 的 总 体 变 革 和 发 展 框架 便 是 这 条 路 上 的 
引路 灯 。 由 此 可 见 , 安 全 情报 学 的 顶层 设计 是 当前 安 
全 情报 学 研究 首当其冲 的 任务 。 从 科学 学 角度 看 ,一 
门 学 科 的 基本 问题 (如 研究 对 象 与 学 科 属 性 等 ) 直接 
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决定 它 的 整体 学 科 体系 建设 和 发 展 。 因 此 ,对 一 门 学 
科 的 基本 问题 的 准确 定位 是 开展 它 的 顶层 设计 的 关 
键 。 鉴 于 此 ,笔者 立足 于 学 科 高 度 ,聚焦 于 大 数据 环境 
下 安全 情报 学 的 顶层 设计 ,运用 理论 思辩 和 比较 分 析 
方法 ,深入 分 析 大 数据 环境 下 安全 情报 学 的 5 个 基本 
问题 (包括 研究 资源 .研究 任务 .学科 属性 方法 论 与 研 
究 内 容 ) 的 变革 与 发 展 ,以 期 为 大 数据 环境 下 安全 情报 
学 的 研究 与 发 展 提供 依据 和 指导 。 


2 研究 资源 和 研究 任务 的 拓展 与 深化 


顾名思义 ,安全 情报 学 的 研究 对 象 是 安全 情报 “。 
从 学 科 的 合法 性 角度 看 ,安全 情报 学 作为 一 门 有 别 于 
其 他 学 科 的 独立 学 科 ,关键 在 于 它 具 有 唯一 确定 的 研 
唐 对 象 一 安全 情报 。 也 就 是 说 ,所 有 安全 情报 学 研 
究 才 实践 工作 都 必须 以 安全 情报 为 基础 资源 ,无 安全 
情报 的 安全 情报 学 研究 与 实践 犹如 “无 源 之 水 ,无 本 之 
松 因此 ,安全 情报 是 安全 情报 学 的 直接 研究 资源 。 
若 虽 进一步 深究 “安全 情报 从 何 而 来 ?" 这 就 涉及 到 安 
全 情报 学 的 间接 研究 资源 问题 。 根 据 线性 安全 信息 链 
( 鳄 ' 安全 事实 一 安全 数据 一 安全 信息 一 安全 人 情 
所 Xj ,安全 情报 是 安全 信息 经 加 工分 析 得 到 的 产 
牧 D 由 此 可 知 ,虽然 安全 情报 学 的 直接 研究 资源 是 安 
爹 六 报 ,但 由 于 安全 情报 源 于 安全 信息 , 故 安全 情报 学 
的 但 接 研究 资源 是 安全 信息 。 正 因 如 此 ,“ 安 全 信息 向 
安 次 情报 的 转化 "是 安全 情报 学 的 重要 研究 任务 之 
一 思 。 概 括 而 言 ,在 传统 的 安全 情报 学 认识 中 ,安全 情 
报 堂 的 直接 研究 资源 是 安全 情报 ,安全 情报 学 的 间接 
研 声 资源 是 安全 信息 ,安全 情报 学 的 核心 任务 之 一 是 
研究 如 何 将 安全 信息 转化 为 安全 情报 。 

在 大 数据 时 代 , 各 类 安全 数据 剧 增 ,安全 数据 的 大 
数据 特征 日 益 突 出 ,从 而 形成 了 庞大 而 丰富 的 安全 数 
据 资源 。 可 以 说 ,安全 数据 是 大 数据 时 代 的 安全 科学 
研究 与 实践 的 最 庞大 和 最 重要 资源 ,亟待 深入 挖 据 和 
利用 ”-"。 那 么 ,安全 数据 资源 可 以 成 为 安全 情报 学 
的 研究 资源 吗 ? 其 实 ,答案 是 肯定 的 ,这 是 因为 :根据 
线性 安全 信息 链 "' ,就 量 和 范围 而 言 , 安 全 数据 比 安 
全 信息 大 ,安全 信息 又 比 安全 情报 大 ,安全 数据 中 的 非 
安全 信息 部 分 可 经 安全 数据 加 工 转化 为 安全 信息 ,而 
安全 信息 中 的 非 安全 情报 部 分 亦 可 经 安全 信息 加 工 转 
化 为 安全 情报 。 简 言 之 ,安全 信息 仅 是 安全 数据 转化 
为 安全 情报 的 “中 间 体 (中 介 )”, 从 根本 上 来 讲 ,生产 
安全 情报 的 最 基础 .最 本 质 、 最 原始 资源 ( 即 根本 资 
源 ) 是 安全 数据 。 由 此 观 之 ,安全 数据 是 安全 情报 学 的 


根本 研究 资源 。 在 大 数据 时 代 , 随 着 安全 数据 资源 的 
不 断 丰富 和 膨胀 ,应 加 深 对 安全 情报 学 研究 资源 的 认 
识 和 理解 , 需 从 安全 情报 学 的 直接 研究 资源 ( 即 安全 情 
报 ) 和 间接 研究 资源 ( 即 安 全 信息 ) 认识 过 渡 和 深入 至 
安全 情报 学 的 根本 研究 资源 ( 即 安全 数据 ) 层面 。 唯 
有 这 样 , 才 能 在 安全 情报 学 研究 和 实践 中 充分 利用 安 
全 大 数据 资源 ,安全 大 数据 资源 才能 为 安全 情报 学 研 
究 和 发 展 提供 源源 不 断 的 动力 支撑 。 

其 实 , 在 大 数据 时 代 , 线 性 安全 信息 链 已 无 法 完整 
表示 安全 数据 、 安 全 信息 与 安全 情报 之 间 的 相互 转化 
关系 。 在 大 数据 时 代 ,就 数据 转化 为 情报 的 方式 而 言 ， 
除 间接 转化 方式 ( 即 “数据 一 信息 一 情报 "， ) 外, 随 着 
数据 抽取 、 挖 掘 与 融合 等 数据 分 析 加 工 新 技术 的 发 展 
和 应 用 ,还 可 实现 数据 向 情报 的 直接 转化 ”。 基 于 
此 ,在 传统 的 “数据 一 一 信息 一 一 情报 ”的 线性 转化 模 
式 基 础 上 , 刘 莉 等 "提出 “数据 言 息 一 一 情报 ”三 
角 转 化 模式 。 同 样 ,在 大 数据 时 代 , 安 全 数据 亦 可 直接 
转化 为 安全 情报 。 此 外 ,从 数量 (范围 ) 的 角度 看 , 安 
全 数据 安全 信息 与 安全 情报 之 间 的 关系 是 :安全 数据 
> 安全 信息 > 安全 情报 。 由 此 ,在 线性 安全 信息 链 基 
础 上 ,提出 大 数据 环境 下 安全 数据 安全 信息 与 安全 情 
报 三 者 之 间 的 转化 模型 ( 见 图 1)。 由 图 1 可知, 在 大 
数据 环境 下 ,安全 情报 学 的 研究 任务 同样 亦 需要 拓展 
和 深化 , 需 在 关注 “如 何 将 安全 信息 转化 为 安全 情报 ” 
的 基础 上 ,同时 重点 关注 “如 何 将 安全 数据 直接 转化 为 
安全 情报 ”及 “如 何 将 安全 数据 转化 为 安全 信息 ,进而 
最 终 转化 为 安全 情报 ”。 


安全 数据 


图 注 : (表示 传统 安全 情报 学 的 主要 任务 ”表示 大 数据 时 代 安全 情报 学 的 主要 任务 


图 1 大 数据 环境 下 安全 数据 、 安 全 信息 与 
安全 情报 三 者 之 间 的 转化 模型 
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总 之 ,在 大 数据 环境 下 ,安全 情报 学 的 研究 资源 和 
任务 都 变 广 了 。 但 是 , 需 特 别 强调 的 是 ,研究 对 象 不 同 
于 研究 资源 与 研究 任务 ,在 大 数据 时 代 ,尽管 安全 情报 
学 的 研究 资源 和 任务 发 生 了 拓展 与 深化 ,但 安全 情报 
学 的 研究 对 象 仍 是 安全 情报 ,大 数据 时 代 的 安全 情报 
学 的 研究 资源 和 任务 的 拓展 与 深化 的 终极 目标 仍 是 为 
了 获得 高 质量 的 安全 情报 。 


3_ 学 科 属 性 的 变化 


3.1 交叉 综合 特征 增强 

大 数据 时 代 催 生 了 一 门 新 的 学 科 一 数据 科学 。 
在 大 数据 时 代 , 数 据 科学 作为 专门 研究 数据 的 一 门 学 
科 , 其 发 展 步 人 了 快车 道 ,并 已 逐渐 发 展 成 为 引领 各 个 
学 各 领域 发 展 和 创新 的 支柱 学 科 5a 。 在 大 数据 环境 
区 于 安全 数据 已 成 为 安全 情报 学 的 重要 研究 资源 , 
国 仔 1 何 将 安全 数据 直接 转化 为 安全 情报 "及 “如 何 将 

据 续 化 为 安全 信息 ,进而 最 终 转 化 为 安全 情报 ” 
EE 了 为 安全 情报 学 的 重要 研究 任务 , 故 数据 科学 必 将 
和 让 为 支撑 和 推动 安全 情报 学 研究 ,发展 和 创新 的 术 
RH 


由 图 2 可 知 ,从 宏观 层面 看 ,新 型 安全 情报 学 是 由 
情报 科学 ,安全 科学 与 数据 科学 3 门 学 科 进 行 有 机 交 
又 融合 而 成 的 。 再 加 之 ,数据 科学 本 来 就 是 一 门 交 又 
综合 学 科 (主要 涉及 数学 、 统 计 学 与 计算 机 等 学 
科 )551 。 因 此 ,与 传统 安全 情报 学 相 比 , 新 型 情报 学 的 
交叉 综合 学 科 属 性 将 进一步 增强 。 当 然 , 若 从 微观 角 
度 看 ,还 可 将 新 型 安全 情报 学 视 为 传统 安全 情报 学 ( 安 
全 科学 与 情报 科学 交叉 的 学 科 产 物 ) .安全 统计 学 ( 安 
全 科学 与 数据 科学 交叉 的 学 科 产 物 ) 及 新 型 情报 科学 
(情报 科学 与 数据 科学 交叉 的 学 科 产 物 ) 的 进行 交叉 
综合 的 学 科 产物 。 
3.2 理工 科 特 征 凸 显 

类 似 于 情报 的 本 质 , 安全 情报 本 身 及 情报 活动 的 
本 质 是 一 种 社会 现象 5 。 由 于 分 析 和 解释 社会 现象 主 
要 依赖 于 社会 科学 的 理论 与 方法 "” ,而 安全 情报 作为 
安全 情报 学 的 研究 对 象 , 故 安全 情报 学 的 内 在 社会 属 
性 决定 安全 情报 学 应 是 一 门 社会 科学 。 此 外 , 服 
务 和 支持 安全 管理 (安全 管理 隶属 安全 社会 科学 范 
畴 ) 是 安全 情报 学 的 中 心目 标 ,这 也 进一步 体现 了 安 
全 情报 学 的 社会 科学 特征 。 因 此 ,传统 的 安全 情报 学 


CN 若 要 真正 实现 数据 科学 对 安全 情报 学 研究 .发 展 
新 的 核心 支撑 和 推动 作用 ,安全 情报 学 与 数据 科 


具有 浓厚 的 社会 科学 特征 。 当 然 ,在 传统 的 安全 情报 
学 研究 中 ,也 会 或 多 或 少 用 到 了 一 些 理工 科 ( 主要 包括 
自然 科学 与 工程 技术 学 科 ) 的 理论 方法 与 手段 ,但 它 


学 的 结合 决 不 能 游离 在 表面 或 仅 停留 在 概念 或 理念 层 

-必须 要 使 数据 科学 从 步 和 安全 情报 学 领域 到 彻底 
统 是 安全 情报 学 的 核心 学 科 基础 将 发 生变 化 ,数据 科 
学 将 会 成 为 安全 情报 学 的 重要 支柱 学 科 基 础 之 一 。 从 
学 简 形 成 原理 和 路 径 角度 来 看 ,传统 的 安全 情报 学 是 
情报 科学 与 安全 科学 两 门 学 科 直接 进行 交叉 综合 而 形 
成 的 “中 ,这 表明 交叉 综合 属性 本 来 就 是 安全 情报 学 
是 典型 学 科 属性 。 在 大 数据 环境 下 ,数据 科学 将 融入 
传统 安全 情报 学 而 形成 新 型 安全 情报 学 ,如 图 2 所 示 : 


图 2 大 数据 环境 下 的 安全 情报 学 学 科 属 性 


们 仅 在 安全 情报 学 研究 发 挥 辅助 支撑 作用 “” ,未 能 真 
正 动摇 安全 情报 学 内 在 的 社会 科学 特征 。 随 着 安全 情 
报 学 步 人 大 数据 时 代 下 ,安全 情报 学 的 研究 资源 必 会 转 
向 安全 数据 ,从 各 类 海量 安全 数据 资源 中 获取 安全 情报 
将 成 为 安全 情报 学 的 核心 研究 任务 。 由 此 ,数据 科学 理 
论 方法 与 手段 将 成 为 安全 情报 学 研究 的 主导 理论 方 
法 与 手段 之 一 。 由 于 数据 科学 是 典型 的 理工 科学 科 ( 数 
据 科 学 的 理工 科 特 征 , 即 自然 科学 与 工程 技术 科学 特 
征 , 具 体 解 释 见 表 1 ”“ …” ) ,上 述 变化 必 会 使 安全 情报 
学 的 理工 科 特 征 凸显 。 换 言 之 ,在 大 数据 环境 下 ,从 安 
全 情报 学 的 发 展 趋势 看 ,安全 情报 学 将 会 显现 出 显著 的 
理工 科 特 征 , 且 这 一 特征 会 逐步 增强 。 具 体 见 表 1。 

此 外 ,由 表 1 可 知 ,应 用 性 是 数据 科学 的 重要 学 科 
特征 ,就 大 数据 环境 下 的 安全 情报 学 而 言 ,应 针对 安全 
情报 学 研究 领域 ,开发 出 专门 服务 于 安全 情报 学 研究 
的 具有 特色 的 数据 科学 理论 .技术 和 方法 ,从 而 解决 在 
传统 安全 情报 学 研究 中 由 于 理工 科 思 维 方法 与 技术 
等 缺失 或 落后 而 导致 的 无 法 有 效 利用 安全 数据 资源 的 
困境 。 总 之 ,在 大 数据 环境 下 , 数据 科学 理论 、 方 法 与 
手段 (特别 是 大 数据 技术 与 方法 ) 将 改进 现 有 的 安全 
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表 1 数据 科学 的 学 科 特 征 


维度 解释 
自然 科学 。 数据 科学 以 海量 多 源 异 构 数据 为 研究 对 象 ,以 数学 .统计 学 
村 征 与 计算 机 学 科 (它们 均 是 典型 的 自然 科学 ) 为 重要 支撑 学 科 
基础 ,以 数据 科学 基础 理论 ,数据 预 处 理 数据 计算 及 数据 管 
理 等 主要 研究 内 容 
工程 技术 数据 科学 必须 依赖 于 一 些 工程 技术 科学 手段 ,主要 包括 计算 
科学 特征 。 机 工程 .数据 可 视 化 技术 .机 器 学 习 . 深 度 学 习 . 数 据 挖 气 、 大 
数据 技术 、 云 计算 .人工 智能 等 
应 用 学 科 ”数据 科学 的 研究 目标 是 从 数据 中 获得 价值 ,而 数据 价值 是 通 
手 征 过 将 数据 科学 理论 方法 和 手段 有 针对 性 地 应 用 于 解决 各 个 
学 科 领 域 的 问题 来 实现 的 , 故 数据 科学 的 理论 基础 之 一 是 某 
一 具体 领域 的 实务 知识 和 经 验 , 这 是 数据 科学 的 应 用 学 科 特 


征 的 体现 


情报 学 研究 方法 与 手段 ,从 而 形成 新 型 的 安全 情报 学 
研究 方法 与 手段 , 唯 有 这 样 ,才能 充分 发 挥 理工 科 理 论 
与 大 法 在 安全 情报 学 研究 中 的 独特 优势 。 由 此 可 见 ， 
在 天 数据 时 代 ,应 培养 兼 具 良好 人 文 社 科 和 理工 科 知 
图 。 


环境 下 的 安全 情报 学 研究 ,才能 助 推 大 数据 时 代 的 安 
全 情报 学 快速 发 展 。 


4 方法 论 的 革新 


在 大 数据 时 代 , 大 数据 正在 推动 着 各 个 学 科 领 域 
的 方法 论 的 章 新 。 同 样 ,大 数据 必 会 深刻 地 影响 安全 
情报 学 的 学 科 方 法 论 , 必 将 会 推动 安全 情报 学 的 学 科 
方法 论 的 创新 与 发 展 ,甚至 会 引起 安全 情报 学 的 学 科 
方法 论 的 大 变革 。 要 使 大 数据 融入 安全 情报 学 并 在 安 
全 情报 学 研究 实践 中 发 挥 巨大 价值 ,这 需 方 法 先行 , 即 
需 划 新 安全 情报 学 的 学 科 方 法 论 , 以 适应 大 数据 环境 
下 的 安全 情报 学 研究 发 展 与 实践 的 需要 。 概 括 而 言 ， 
大 数据 环境 下 安全 情报 学 学 科 方 法 论 的 革新 需 从 “一 
大 范式 ( 即 数据 密集 型 研究 范式 ) 一 一 三 大 思维 ( 即 跨 
学 科 交 叉 思 维 ,大 数据 思维 与 大 安全 情报 观 ) 一 一 五 大 
方法 ( 即 数据 科学 方法 、 大 数据 技术 与 方法 、 多 学 科 交 


2 科学 的 理论 .方法 与 技术 ,还 具有 数据 科学 方面 的 

知 讽 基础 ,同时 还 具有 其 他 理工 科 与 社会 科学 方面 的 

知 冻 。 只 有 这 样 的 安全 情报 人 才 才 有 可 能 胜任 大 数据 
© 


又 方法 .综合 集成 法 与 复杂 性 科学 方法 ) 着手 ,具体 
分 析 和 论证 如 表 2 所 示 : 


表 2 大 数据 环境 下 安全 情报 学 学 科 方 法 论 的 革新 


层次 名 称 分 析 与 论证 
人 CE。 研究。 数据 密集 型 在 大 数据 时 代 , 大 数据 革新 了 科学 研究 范式 ,出 现 了 科学 研究 的 第 四 范式 , 即 数据 密集 型 研究 范式 191。 数据 科学 已 
CN 范式 。 研究 范式 。 成 为 安全 情报 学 的 核心 学 科 基础 之 一, 且 安全 情报 学 的 数据 科学 特征 也 逐渐 显现 。 因 此 ,在 大 数据 时 代 , 安 全 情报 学 研 
完 也 必然 需要 采用 数据 密集 型 研究 范式 , 即 基于 大 数据 的 安全 情报 学 研究 范式 。 就 安全 情报 学 的 数据 密集 型 研究 范式 
之 而 言 , 它 重点 强调 安全 情报 学 研究 应 重视 两 方面 ;一 是 ,要 深刻 认识 到 安全 情报 学 的 根本 研究 资源 之 安全 数据 的 重要 性 ; 
Se 二 是 ,如 何 从 庞大 的 安全 数据 资源 中 分 析 和 获取 安全 情报 
(四 研究 。 路 学 科 交叉 在 大 数据 环境 下 ,安全 情报 学 的 交叉 综合 特征 将 会 进一步 强化 ,特别 是 安全 情报 学 还 将 显现 出 明显 的 理工 科 特 征 ,这 就 
人 思维 思维 ”要求 安 全 情报 学 应 发 挥 交 叉 综合 性 学 科 的 优势 。 为 顺应 这 一 要 求 , 应 培养 安全 情报 学 研究 者 和 实践 者 的 跨 学 科 交 叉 思 
"= 维 ,特别 是 理工 学 科 和 人 文 社 科 之 间 的 大 跨度 ,大 交叉 思维 。 这 里 所 说 的 跨 学 科 交 义 ,不 仅 在 于 传统 学 科 划 分 基础 上 的 
< 办 作 ,更 是 不 同学 科 的 思想 在 方法 论 层面 的 融合 。 跨 学 科 交 又 思 维 的 培养 需 从 培养 系统 科学 思维 .开放 性 思维 、 联 想 思 
O 维 ,综合 思维 与 协同 思维 等 方面 着 手 [20 
大 数据 。 在 大 数据 环境 下 ,安全 情报 学 的 研究 思维 之 大 数据 思维 是 客观 存在 ,用 大 数据 思维 方式 思考 和 解决 安全 情报 学 相关 问题 
思维 。 是 必然 要 求 。 大 数据 思维 是 新 的 安全 情报 学 研究 思维 观 , 它 主要 包括 全 样本 思维 相关 ( 关联) 思维 与 容错 思维 等 [1 
大 安全 。 大 安全 情报 观 是 安全 情报 学 的 基本 研究 视角 04]。 所 谓 大 安全 情报 观 ,实质 上 “大 情报 " 观 与 “大安 全" 观 (二 者 的 含义 
情报 观 。 解释 具体 见 文献 [4,21] ,这 里 不 再 次 述 ) 的 结合 , 它 意味 着 一 种 大 服务 观 (强调 安全 情报 工作 的 跨 领 域 跨 环 节 融 合 ) , 意 
味 着 一 种 大 方法 观 (构建 具有 普 适 性 的 安全 情报 学 方法 论 ) 04]。 在 大 数据 环境 下 ,大 安全 情报 观 的 内 涵 会 有 所 突破 和 
延伸 , 即 要 将 安全 数据 也 视 为 安全 情报 源 ,从 而 挖 据 和 利用 安全 数据 的 安全 情报 价值 和 效用 
3 研究 方法 数据 科学 。 在 大 数据 时 代 , 数 据 科学 成 为 了 安全 情报 学 研究 的 核心 支柱 学 科 基础 。 因 此 ,在 大 数据 环境 下 ,安全 情报 学 研究 离 不 开 
方法 。 数据 科学 方法 的 支撑 ,数据 科学 方法 是 安全 情报 学 研究 方法 论 体 系 的 核心 组 成 部 分 。 从 方法 的 角度 看 ,从 大 数据 之 于 安 
全 情报 学 的 重要 价值 和 意义 是 为 安全 情报 学 研究 提供 了 一 种 新 方法 , 称 为 安全 情报 学 研究 的 数据 科学 方法 。 总 之 ,在 大 
数据 环境 下 ,数据 科学 研究 方法 是 安全 情报 学 的 重要 研究 方法 之 一 
大 数据 技术 。 在 大 数据 时 代 , 大 数据 技术 与 方法 是 数据 科学 方法 的 核心 所 在 。 因 此 ,大 数据 环境 下 的 安全 情报 学 研究 与 实践 需 有 效 融 
与 方法 。 入 和 充分 利用 大 数据 技术 与 方法 ,重点 研究 安全 情报 活动 中 大 数据 技术 .方法 的 科学 ,有 效应 用 ,以 及 从 庞大 丰富 的 安全 
数据 资源 中 如 何 获取 高 质量 的 安全 情报 等 问题 
多 学 科 交叉 。 将 跨 学 科 思 维 运用 于 研究 的 直接 体现 之 一 是 多 学 科 交 叉 方法 的 使 用 。 安 全 情报 学 本 来 就 是 一 门 交叉 综合 学 科 , 安 全 情 
方法 报 学 广泛 借鉴 和 移植 了 诸多 学 科 ( 如 哲学 情报 科学 ,安全 科学 ,管理 科学 与 信息 科学 等 ) 的 研究 方法 [6]。 在 大 数据 环境 
下 ,由 于 安全 情报 学 的 交叉 综合 学 科 特 征 将 会 进一步 强化 , 故 大 数据 环境 下 的 安全 情报 学 研究 更 需 多 学 科 交叉 研究 方 
法 ,特别 是 需 将 与 数据 科学 密切 相关 的 学 科 ( 包括 数学 统计 学 .计算 机 科学 与 人 工 智能 科学 等 ) 的 方法 移植 至 安全 情报 
党 研究 之 中 ,并 促进 各 学 科研 究 方法 在 安全 情报 学 研究 应 用 中 的 相互 渗 适 和 融合 
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( 续 表 2) 
分 析 与 论证 


综合 集成 法 。 安全 科学 领域 的 数据 种 类 多 .数量 大 、 更 新 快 ,具备 大 数据 的 典型 特征 ,主要 来 源 于 安全 科学 研究 ( 安全 科学 研究 文献 ) 、 
子安 全 记录 安全 感知 与 监测 监控 设备 设施 ,安全 事件 案例 ,安全 实践 活动 .安全 管理 、 人 的 安全 行为 等 方面 -~”]。 同 


i 


寺 , 安 全 领域 涉及 多 行业 、 多 领域 与 多 天 


f 节 ,这 就 进 


来 源 的 安全 数据 来 获取 安全 情报 ,应 采 


步 增加 了 安全 数据 的 来 源 避 -"1。 为 全 面 综合 收集 和 分 析 多 种 不 同 


综合 集成 法 对 多 源 安 全 数据 进行 融合 分 析 


复杂 性 科学 


在 大 数据 时 代 , 安 全 情报 学 研究 ,发 展 与 实践 面临 诸 
方法 性 ,由 于 安全 数据 信息 可 以 关联 一 切 安 全 要 素 , 在 大 数据 时 代 , 随 着 安全 数据 信息 的 爆炸 式 增长 ,导致 各 类 安全 问题 或 风 


复杂 性 挑战 ,主要 体现 在 以 下 3 方面 


:一 是 安全 问题 或 风险 的 复杂 


安全 大 数据 是 由 


险 的 三 加 性 、 耦 合 性 与 相互 转化 性 更 加 
数量 巨大 、 类 型 众多 、 结 构 复杂 的 安全 数据 构成 的 数据 集合 ;三 是 在 大 数据 时 代 , 由 于 大 数据 已 深入 介入 


H ,这 会 进 


步 增强 安全 问题 或 风险 的 复杂 性 ;二 是 安全 大 数据 本 身 的 复杂 性 ， 


5 研究 内 容 的 扩充 


由 于 大 数据 给 安全 情报 学 的 研究 资源 .研究 任务 、 
党 千 属 性 和 方法 论 带 来 了 新 变化 ,因此 ,在 大 数据 时 
人 司 几 是 与 安全 情报 学 的 研究 资源 .研究 任务 .学 科 属 
t[ 学 科 方法 论 有 关 或 受 它 们 影响 的 安全 情报 学 研究 
9 帘 部 会 进一步 扩充 和 丰富 。 宏 观 而 言 , 安 全 情报 学 


的 研究 内 容 涵盖 三 大 不 同 层次 :上 游 (学 科 基 础 理论 ) 
钳 .中 游 ( 应 用 基础 理论 ) 研究 与 下 游 (具体 应 用 实 
究 。 由 于 大 数据 对 安全 情报 学 和 安全 情报 工作 
向 主要 是 能 入 式 的 影响 ,因此 ,在 大 数据 环境 下 ， 
兴 狂 博 报 学 研究 内 容 的 “上 游 一 -中游 一 下游" 总 
体 憾 系 框架 ( 详 见 文献 [4] ) 不 会 发 生 大 的 变化 。 但 
是 > 大 数据 会 通过 渗透 .融合 的 方式 融入 传统 的 各 个 具 
体 的 安全 情报 学 研究 内 容 , 从 而 引出 一 系列 新 的 安全 
情 办 学 研究 内 容 。 从 安全 情报 学 的 上 游 . 中 游 与 下 游 
三 军 不 同 层次 的 研究 内 容 来 看 ,大 数据 环境 下 安全 情 
报 学 研究 内 容 的 扩充 具体 如 下 

(1) 大 数据 对 安全 情报 学 上 游 研究 内 容 的 扩充 主 
要 体现 在 基于 大 数据 的 安全 情报 学 学 科 理 论 与 方法 创 
新 ,以 及 适应 大 数据 时 代 的 安全 情报 专业 教育 和 人 才 
培养 两 大 方面 。 其 中 ,在 基于 大 数据 的 安全 情报 学 学 
科 理 论 与 方法 创新 方面 , 需 开 展 安全 大 数据 的 安全 情 
报 属性 ` 安 全 大 数据 的 安全 情报 价值 及 其 实现 方式 ,大 
数据 环境 下 安全 情报 学 的 学 科 体系 重 构 与 发 展 、 大 数 
据 驱 动 的 安全 情报 学 研究 新 范式 ,安全 大 数据 转化 为 
安全 情报 的 基本 理论 与 方法 .大 数据 与 安全 情报 学 的 
融合 .安全 情报 学 取向 的 大 数据 基础 理论 和 方法 ,传统 
安全 情报 学 与 大 数据 环境 下 安全 情报 学 的 比较 ,以 及 
计算 和 认 知 安全 情报 理论 和 方法 "等 具体 研究 ;在 适 
应 大 数据 时 代 的 安全 情报 专业 教育 和 人 才 培 养 方面 ， 


安全 情报 活动 ,导致 安全 情报 工作 进一步 复杂 化 。 为 有 效应 对 安全 情报 学 所 面临 的 上 述 复 杂 性 挑 成 ,或 需 将 复杂 性 科学 
研究 方法 (如 融 贯 论 ,以 及 隐喻 模型 ,数值 .计算 .虚拟 和 集成 等 方法 ) [5221 引入 安全 情报 学 研究 方法 之 中 


更 新 、 安 全 情报 专业 人 才 的 数据 素养 教育 ,以 及 安全 情 
报 学 取向 的 安全 大 数据 专业 人 才 培 养 等 具体 研究 。 

(2) 大 数据 对 安全 情报 学 中 游 研究 内 容 的 扩充 主 
要 体现 在 基于 大 数据 的 安全 情报 管理 ,安全 情报 业务 
与 安全 情报 技术 3 个 方面 。 其 中 ,在 基于 大 数据 的 安 
全 情报 管理 方面 , 需 开展 大 数据 方法 在 安全 情报 管理 
中 的 应 用 、 基 于 大 数据 技术 的 安全 情报 管理 系统 建设 ， 
以 及 安全 数据 文化 与 安全 情报 文化 的 融合 等 具体 研 
究 ; 在 基于 大 数据 的 安全 情报 业务 方面 , 需 开 展 大 数据 
对 安全 情报 工作 的 影响 .基于 大 数据 的 安全 情报 工作 
流程 重组 与 优化 (特别 是 大 数据 工作 流程 与 传统 安全 
情报 工作 流程 的 有 机 融合 ) 、 大 数据 分 析 和 安全 情报 分 
析 的 融合 、 大 数据 驱动 的 安全 情报 决策 和 服务 体系 、 大 
数据 驱动 下 情报 主导 的 智慧 安全 管理 .大 数据 驱动 下 
智慧 安全 情报 工作 体系 ,以 及 面向 多 源 安全 数据 的 安 
全 情报 搜集 分 析 和 融合 理论 与 方法 等 具体 研究 ;在 基 
于 大 数据 的 安全 情报 技术 方面 , 需 开 展 基于 大 数据 的 
安全 情报 系统 开发 .基于 大 数据 的 安全 情报 分 析 、 控 掘 
和 处 理 技术 ,以 及 基于 大 数据 相关 技术 (如 人 工 智能 技 
术 ,深度 学 习 技术 ` 云 计算 技术 与 机 器 学 习 技 术 等 ) 的 
安全 情报 技术 等 具体 研究 。 

(3) 大 数据 对 安全 情报 学 下 游 研究 内 容 的 扩充 涉 
及 安全 情报 学 所 有 应 用 实践 领域 。 根 据 不 同 分 类 依 
据 , 可 对 安全 情报 学 的 应 用 实践 领域 进行 不 同 划分 。 
例如 ,根据 安全 情报 学 在 不 同安 全 管理 环节 的 应 用 , 安 
全 情报 学 的 应 用 实践 领域 包括 常态 安全 情报 与 应 急 情 
报 研究 ;根据 安全 情报 学 在 不 同安 全 外 延 范围 的 应 用 ， 
安全 情报 学 的 应 用 实践 领域 包括 Safety 情报 和 Security 
情报 研究 ;根据 安全 情报 学 在 不 同安 全 领域 的 应 用 , 安 
全 情报 学 的 应 用 实践 领域 包括 社会 安全 情报 研究 、 信 
息 安 全 情报 ,资源 安全 情报 、 经 济 安全 情报 、 国 土 安全 


需 开展 大 数据 环境 下 安全 情报 专业 教育 的 内 容 补充 与 


情报 与 军事 安全 情报 等 研究 ;根据 安全 情报 学 在 不 同 
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靖 报 学 的 变革 与 发 展 [可 .图 书 4 
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作 期 二 


fs 


安全 对 象 主体 中 的 应 用 ,安全 情报 学 的 应 用 实践 领域 
包括 企业 安全 情报 、 社 会 安全 情报 与 国家 安全 情报 等 
研究 。 在 大 数据 环境 下 ,在 上 述 具 体 安全 情报 学 应 用 
实践 领域 如 何 基 于 安全 情报 学 理论 与 大 数据 方法 创新 
工作 模式 ,这 是 大 数据 环境 下 安全 情报 学 应 用 实践 研 
究 需 着 力 拓 展 与 深化 的 问题 。 

总 之 ,上 述 所 例 举 的 大 数据 环境 下 安全 情报 学 研 
究 的 新 课题 都 是 明 待 开展 专门 深入 研究 和 探讨 。 当 
然 , 上 述 所 罗列 的 大 数据 环境 下 安全 情报 学 研究 的 新 
课题 并 非 喜 括 了 大 数据 环境 下 所 有 的 安全 情报 学 研究 
课题 , 且 每 一 个 课题 还 可 进一步 拓展 、 延 伸 与 细 分 出 一 
系列 子 课题 ,限于 篇 幅 , 不 再 详 述 。 


国 


6 一 结语 


在 当今 大 数据 时 代 ,大 数据 是 安全 情报 学 所 面临 


< 巩 化 ,特别 是 会 影响 安全 情报 学 的 顶层 设计 。 正 


来 巨大 机 遇 的 同时 ,也 必然 会 引发 一 系列 挑战 。 
安全 情报 学 研究 与 发 展 理 应 察觉 大 数据 对 安全 


和 学 的 影响 ,顺应 新 变化 与 新 要 求 , 抓 住 大 数据 时 代 
的 安全 情报 学 发 展 机 遇 和 自身 优势 。 笔 者 深入 分 析 了 


数据 环境 下 安全 情报 学 的 研究 资源 .研究 任务 .学科 

对 内 方法 论 与 研究 内 容 5 方面 的 变革 与 发 展 ,明晰 了 

大 县 据 给 安全 情报 学 的 顶层 设计 带 来 的 新 要 求 。 本 文 

研 恤 可 为 大 数据 环境 下 的 安全 情报 学 研究 与 发 展 提供 

基 吕 依据 和 指导 。 当 然 ,大 数据 环境 下 的 安全 情报 学 

研究 是 一 项 重大 而 复杂 的 课题 和 任务 ,本 文 研究 仅 算 

是 这 方面 研究 的 一 个 开篇 和 初探 ,希望 各 位 同仁 能 

一 起 关注 ,参与 和 推动 大 数据 环境 下 的 安全 情报 学 研 

究 与 发 展 ,让 大 数据 时 代 的 安全 情报 学 之 树 更 加 枝 繁 

叶 茂 。 
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Change and Development of Safety & Security Intelligence Science in the Big Data Environment 
Wang Bing” Wu Chao'” 
' School of Resources & Safety Engineering, Central South University, Changsha 410083 
? Safety & Security Theory Innovation and Promotion Center (STIPC), Central South University, Changsha 410083 
Abstract: [ Purpose/significance | In the era of big data (BD), safety & security intelligence (SI) science is 
facing an objective environment, that is the BD environment. Therefore, at present, it is the right time to discuss the 
changes and development of SI science in the BD environment. | Method/process| On the disciplinary level, focu- 
sing on the top-level design of SI science in the BD environment, and by using theoretical speculation and compara- 
tive analysis methods, this paper analyzed the change and development of research resources, research tasks, disci- 
plinary attributes, methodology and research contents of SI science in the big data environment respectively. | Re- 
sult/ conclusion | Results of this study show that, BD can expand and deepen the disciplinary research resources and 
tasks of SI science, and can enhance the cross-comprehensive feature and the feature of science and engineering of SI 
science. In the BD environment, the innovation of the disciplinary methodology of SI science should be innovated 
(全 dm three aspects, namely, the research paradigm, the research thought, and the specific research method. Moreo- 
, BD can permeate and integrate into the traditional research content of SI science, this can propose a series of 
iSw research topics of SI science. 
OO Keywords: safety & security intelligence (SI) SI science big data top-level design 
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